Tipo de ataque

cQué hace?

Ejemplo comun

Coémo protegerte?

Engana a usuarios para

Email suplantando a tu

Formacion continua al

Phishing robar datos banco. Entregas paquetes personal
Secuestra tu informacion :
Ransomware WannaCry, LockBit Backups frecuentes + DRP
hasta que pagues
Software malicioso que se Antivirus actualizadoy
Malware . , ) Troyanos, spyware N
instala sin permiso navegacion segura
Satura servidores y bot Ataqu itios web ] .
DDoS oot AqUES A S Firewall, CDN y monitoreo

servicios

gubernamentales

Ingenieria Social

Manipula a las personas
para obtener acceso

“Llamadas del soporte
técnico”

Cultura organizacional en
seguridad

Man-in-the-Middle
WA: R‘A'

TRANSFORMATION

Intercepta comunicaciones

Red WiFi publica intervenida

VPN +

HTTPS
obligatorio




Top 10 paises mas atacados cibernéticamente (2024—-2025)

Ranking Pais Motivo de alta exposicion
. J A Infraestructura critica, 1+D, sector
apon financiero
Gran digitalizacion, alto volumen de
7 Espaﬁa ransomware, ataques crecientes a PYMEs
y e-commerce
T i - - . IVO frecuente por sutamafoy
‘ ne. Estados Unidos anmaeobal
a c Alto uso de tecnologia, sector financiero
Brasil vulnerable
- . Aumento explosivo en ataques estatales y
India phishing
z z Digitalizacion rapida con baja proteccién
Mexico en PYMEs
5 “ Grandes filtraciones en sectores salud y
Australia telecomunicaciones
g C da Objetivo de ransomware y ataques a
anaaa gobiernos locales
Tension geopolitica y ataques avanzados
2 Corea del Sur W V8

\ patrocinados por estados

Aumento de atagues a bancos y gobiernos
locales

....;.i

Reino Unido

TRANSFORMATION

: V 4
Gl WAFRA



Oferta vs Demanda en Ciberseguridad — Global

Aspecto

Profesionales activos
(2025)

Cantidad

5.5 millones

Fuente

ISC* Workforce Study,
2025

Profesionales requeridos
(2025)

10.2 millones

Cybersecurity Ventures,
2025

Brecha estimada (2025)

4.7 millones

World Economic Forum /
BCG, 2025

Oferta vs Demanda en Ciberseguridad — Costa Rica

74

Ty Pom

WV rRA

Aspecto Cantidad / Porcentaje Fuente
Profesionales activos
1,600 CINDE, 2022
(2025)
Nuevas vacantes creadas
1,2 MICITT -1 , 202
(2023) ,200 C ndeed, 2023
Vacantes estimadas por Reddit / Mercado laboral,
20+
semana 2025
Medianas empresas que
invierten en 100 % DPL News, 2025

ciberseguridad (2025)

Factores que limitan la
oferta de talento
especializado

Bajo nivel de inglés,
brechas digitales,
formacion desconectada

CRHoy / PROCOMER/
CINDE, 2025

BRECHA DE TALENTO EN
CIBERSEGURIDAD EN COSTA RICA

I |

CRECIENTE
DEMANDA

\

OFERTA
INSUFICIENTE

== DEMANDA OFERTA




Principales ciberataques hacia usuarios moviles

Ataque

¢Qué hace?

Coémo llega?

Coémo protegerse?

Sistema afectado

Smishing

Phishing por SMS o
mensajeria
instantanea. Busca
robar contrasefias o
datos bancarios.

Mensajes de texto,
WhatsApp, Telegram

No hacer clic en
enlaces sospechosos ni
compartir datos

Android / iOS

Aplicaciones
maliciosas

Instalan malware, roban
informacién o activan
micréfono/camara.

Descargas fuera de
tiendas oficiales o en
tiendas con escaso
control

Usar solo Google Play o
App Store

Principalmente
Android

Malware movil

Controla el dispositivo,
accede a tus datosy
puede espiarte.

Archivos adjuntos,
paginas enganosas,
redes WiFi falsas

Antivirus maovil, cuidado
al navegar

Principalmente
Android

Spyware

Monitorea ubicacion,
llamadas, mensajes o
redes sociales en
secreto.

Instalado por terceros
(parejas, empleados,
etc.)

Revisar permisos, apps
ocultas, rendimiento
extrano

Android /iOS (con
jailbreak)

Redes WiFi falsas
(Evil Twin)

Finge ser una red
confiable para robar
datos cuando te
conectas.

Lugares publicos
(cafés, aeropuertos)

VPN, no conectarse a
redes abiertas

Android /iOS

Rogue Apps (Apps
falsas)

Se hacen pasar por
apps legitimas para
engafar al usuario.

Descargas engafiosas o
tiendas oficiales con
escaso control

Verificar desarrollador,
resefas, permisos
excesivos

Principalmente
Android

Ataques via
Bluetooth

Intercepta datos o
accede a tu dispositivo
sin que lo notes.

Cercania fisica +
Bluetooth activado

Apagar Bluetooth si no
se usa

Android
/iOS

wAERR

TRANSFORMATION

Lol e




Comparativo entre ISO/IEC 27001 Yy ISO/IEC 27002 (versién 2022 para ambas)

Caracteristica

Enfoque principal

Propésito

Contenido

Tipo de norma

Certificacion

Relacion entre ambas

Ejemplo practico

ISO/IEC 27001:2022

Norma certificable que
establece los requisitos para
implementar, mantenery
mejorar un Sistema de Gestion
de Seguridad de la Informacion
(SGSI).

Servir de marco para auditary
certificar un SGSI.

Incluye: contexto de la
organizacion, liderazgo,
planificacion, soporte,
operacion, evaluacion del
desempefno, mejoray Anexo A
con 93 controles.

Norma de requisitos
(obligaciones que deben
cumplirse para certificarse).
Si, una organizacion puede
certificarse.

La 27001 remite a la 27002
para entendery aplicar los
controles del Anexo A.

Dice "debe implementar un
control de gestion de
accesos'".

ISO/IEC 27002:2022

Norma de referencia que
proporciona directrices y buenas
practicas para implementar los
controles de seguridad de la
informacion.

Servir de guia para aplicar los
controles listados en el Anexo A de la
27001.

Incluye descripcion detallada de cada
control, propdésito, directrices de
implementaciény posibles atributos.

Norma de directrices (no certificable
por si misma, complementa a la
27001).

No, es solo referencia técnica.

La 27002 explica coOmo implementar
los controles que la 27001 menciona.

Explica cdmo implementar ese
control, con practicas recomendadas,
ejemplosy atributos.

v



