Funciones de NISTCSF 2.0y
correspondencia con ISO/IEC 27001:2022 WVRA

NIST CSF 2.0 (2024) ISO/IEC 27001:2022 (Clausulas y Anexo A)

- Clausula 4: Contexto de la organizacion.- Clausula
Govern (Gobernar) 5: Liderazgo.- Clausula 9: Evaluacién del

(nueva funcion en CSF 2.0) desempefio.- Anexo A.5: Gobernanza
organizacional, politicas y cumplimiento.

- Clausula 6.1.2: Evaluacion de riesgos.- Clausula
|dentify (Identificar) 6.1.3: Tratamiento de riesgos.- Anexo A.5.9a A.5.12:
Gestidn de riesgos y activos.

- Clausula 8: Operacién.- Anexo A.6 (personas), A.7
(fisico), A.8 (tecnoldgico): controles de acceso,

Protect (PrOteger) proteccion de datos, gestidon de activos, seguridad
fisica, etc.
- Anexo A.8.16, A.8.23, A.8.28: monitoreo, registros,
Detect (Detectar) &

deteccién de anomalias y eventos.

- Clausula 8.2: Gestion de incidentes.- Anexo A.5.24

Respond (Responder) a A.5.29: comunicacion, notificacién y gestion de
incidentes de seguridad.

- Clausula 6.1 (planificaciéon de continuidad).- Anexo
A.5.30, A.5.31, A.5.32: continuidad del negocio,

Recover (Recuperar) recuperacion ante desastres y mejora post- "
incidente. l —




